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ALPHA E-TICARET LiMITED SIRKETI
KURUMSAL KiSISEL VERILERIN KORUNMASI POLITIiKASI

1. AMAC

Her bireyin kendisi ile ilgili kisisel verilerin korunmasini isteme hakki Anayasa’dan dogan
kutsal bir haktir. ALPHA E-TICARET LIMITED SIRKETI (“Humy”) olarak bu hakkin
gereklerini yerine getirmeyi en degerli gorevlerimizden biri olarak kabul ediyoruz. Bu
nedenle kisisel verilerinizin hukuka uygun olarak islenmesine ve korunmasina Onem
veriyoruz.

Kurumsal Kisisel Verilerin Korunmasi Politikas1 da kisisel verilerin korunmasina verdigimiz
onemin bir sonucu olarak kisisel verileri islerken ve korurken temel aldigimiz ilkeleri ve
uyguladigimiz prosediirleri belirlemek amaciyla hazirlanmigtir.

2. KAPSAM

Politika Humy nin yonettigi biitiin kisisel veriler verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
smiflandirilmas ya da kullanilmasiin engellenmesi gibi veriler iizerinde gergeklestirilen her
tirlii islemi kapsamaktadir.

Politika Humy’nin ortaklarinin, yetkililerinin, miisterilerinin, c¢alisanlarinin, tedarikgi
yetkililerinin ve ¢alisanlarinin ve tigiincii kisilerin islenen tiim kisisel verilerine iligkindir.
Humy Politika’y1 mevzuata ve Kisisel Verileri Koruma Kurumu’nun kararlarina uyum ve
kisisel verilerin daha iyi korunmasi amaglariyla degistirebilir.

3. TANIMLAR

Kisaltma Tanim
Alict Grub ) .. o
1e1 rubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
tiizel kisi kategorisi.
Acik Riza Behrh bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle aciklanan riza.




Anonim Hale

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle

Getirme iliskilendirilemeyecek hale getirilmesi.
Mlgili Kisi . .
St s Kisisel verisi islenen gercgek kisi.

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak {izere

ilgili Kullanicr Verivsorum‘lusu organizaszfonu ig:erisinc?e‘veya V‘eri §9mmlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen
kisilerdir.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Kanun/KVKK 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

Kayit Ortam si.st.eminin. pargasi olmakvkaydly.l.a ?tomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi.

Veri Envanteri

Veri sorumlularinin is siire¢lerine bagli olarak gergeklestirmekte
olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklari ve kisisel
verilerin islendikleri amaglar i¢in gerekli olan azami muhafaza
edilme siiresini, yabanci iilkelere aktarimi 6ngoriilen kisisel verileri
ve veri giivenligine iliskin alinan tedbirleri aciklayarak
detaylandirdiklar1 envanter.

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,

Islenmesi siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler
iizerinde gergeklestirilen her tiirlii islem.
Humy tarafindan Politika’y1 ve ilgili diger prosediirleri yonetmek ve

Komisyon Politika’nin yiirlirliiglinii saglamak amaciyla kurulan Kisisel Verileri
Koruma Komisyonu.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu




Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Ozel Nitelikli Kisisel
Veri

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi1 durumunda kisisel verileri saklama ve imha
Periyodik imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika Kisisel Verilerin Korunmasi Politikasi

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina

Veri isleyen kisisel verileri isleyen gergek veya tiizel kisi.

Kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri
kayi1t sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek

Veri Sorumlusu 3 ..
veya tiizel kisi.

4. GENEL iLKELER

Humy her yeni kisisel veri islemeyi gerektiren is akisinin hazirlik asamasinda islenecek
verilerin asagidaki ilkelere uygunlugunu denetler. Uygun bulunmayan is akislari hayata
gecirilmez.

Humy kisisel verileri islerken;

1. Hukuka ve diiriistliik kurallarina uyar.

2. Kisisel verilerin dogru ve gerektiginde giincel oldugundan emin olur.

3. Isleme amacinin belirli, acik ve mesru olmasina dikkat eder.

4. Islenen verinin islenme amaciyla baglantili oldugunu, islenilmesi gerektigi kadariyla
sinirli islendigini ve Sl¢iilii oldugunu kontrol eder.

5. Verileri ancak ilgili mevzuatta 6ngororiillen veya islenme amaci i¢in gerekli oldugu
kadar muhafaza eder, islenme amaci ortadan kalktiginda imha eder.

5. GOREV VE SORUMLULUKLAR

Humy’nin biinyesinde kisisel verilerin islenmesine iliskin isbu Politika’y1 ve ilgili diger
prosediirleri yonetmek ve Politika’nin yiirlirliglinii saglamak amaciyla Kisisel Verilerin
Korunmasi1 Komisyonu kurulmustur. Komisyon’u Genel Miidiir bagkan olarak temsil eder ve
iiyeler bolim yoneticilerinden olusturmaktadir. Humy bunun yani sira gerektiginde 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu’na uyum saglamak amaciyla KVKK danigmanligi
destegi de almaktadir. Komisyon gerek gérmesi halinde toplantilarina KVKK danismanlarini
ve meslek uzmanlarini da ¢agirabilir.

Komisyon’un gorev ve sorumluluklari asagida belirtilmistir.
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. Olagan olarak 6 ayda bir toplanir. Sartlarin gerektirmesi halinde olaganiistii

toplanilabilir (6rnegin olasi bir veri ihlali durumunda).
Politika’da degistirilmesi/gelistirilmesi gereken hususlari tartigir.

. Kisisel verilerin hukuka uygun islenmesi ve korunmasi adina yerine getirilebilecek

hususlar1 tespit eder.

. Komisyon, sirket i¢ci ve is ortaklar1 nezdinde KVKK farkindaligini artirmak igin

atilabilecek adimlar belirler.

Kisisel verilerin islenmesi ve korunmasi hususunda karsilagilabilecek riskleri tespit
eder, gerekli idari ve teknik tedbirleri alir.

Kurum ile irtibat1 saglar ve iliskileri yonetir.

Ilgili Kisi’den gelen talepleri degerlendirir.

Periyodik imha siire¢lerini takip eder.

Veri Envanteri’ni giinceller.

Yukarida sayilan hususlara iliskin gérevlendirmeleri yapar.

6. VERiI GUVENLIGI iCIN ALINAN TEDBiRLER

Humy kisisel verilerin hukuka aykir1 olarak islenmesini onlemek, kisisel verilere hukuka
aykir1 olarak erisilmesini 6nlemek, kisisel verilerin muhafazasini saglamak amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli hertiirlii teknik ve idari tedbirleri alir.

6.1. Kisisel Verileri Koruma Kurumu Tarafindan Onerilen Teknik Tedbirlerin
Kapsaminda;
Siber Giivenligin Saglanmasi

Kisisel veri igeren bilgi teknoloji sistemlerinin internet iizerinden gelen izinsiz erigim
tehditlerine kars1 korunmasinda alinabilecek oncelikli tedbirler, giivenlik duvari ve ag
gecidi uygulamasi.

Kisisel veri iceren sistemlere erisimin de sinirli olmasinin saglanmasi Caliganlara,
siirh 6l¢iide erisim yetkisi taninmasi ve kullanici adi ve sifre kullanilmak suretiyle
ilgili sistemlere erisim saglanmasi,

Koétii amaglt yazilimlardan korunmak igin ayrica, bilgi sistem agini diizenli olarak
tarayan ve tehlikeleri tespit eden antiviriis, antispam gibi {iriinlerin kullanilmasi.

Kisisel Veri Giivenliginin Takibi

Bilgi isleme sistemlerinin hem igeriden hem de disaridan gelen saldirilar ve siber
suclara veya kotli amacglh yazilimlara maruz kalmasini 6nlemek ve bu durumun 6niine
gecebilmek igin;

Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol edilmesi.

Bilisim aglarinda sizma olup olmadiginin belirlenmesi.

Tiim kullanicilarin islem hareketleri kaydinin tutulmasi (log kayitlari gibi).

Giivenlik sorunlarinin miimkiin oldugunca hizli bir sekilde raporlanmasi.

Kisisel Veri Iceren Ortamlarin Giivenliginin Saglanmasi

Kisisel veri giivenligi ihlalleri yasanabilecek kisisel veri igeren cihazlarin (diziisti
bilgisayar, cep telefonu, flash disk vb.) fiziksel glivenliginin saglanmasi,
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Elektronik posta ya da posta ile aktarilacak kisisel verilerin yeterli tedbirler alinarak
gonderilmesi.

Kisisel veri giivenliginin saglanmasi i¢in kisisel veri iceren kagit ortamindaki evraklar,
sunucular, yedekleme cihazlari, CD, DVD ve USB gibi cihazlarin ek giivenlik
onlemlerinin oldugu giris yetki sinirlamasi olan bdliimlerde/ odalarda korunmasi.

Bu alanlarin kullanilmadigr zaman kilit altinda tutulmasi, giris c¢ikis kayitlariin
tutulmasi gibi 6nlemler de alinmasi.

Kisisel Verilerin Bulutta Depolanmasi

Kisisel verilerin bulut depolama hizmeti saglayicilar tarafindan islenmesine iliskin
risklerin yonetilmesi.

Bulut depolama hizmeti saglayicisi tarafindan alinan giivenlik dnlemlerinin de yeterli
ve uygun olup olmadiginin veri sorumlusunca degerlendirilmesi, onaylanmasi.

Bu kapsamda, bulutta depolanan kisisel verilerin neler oldugunun detaylica bilinmesi,
yedeklenmesi, senkronizasyonun saglanmasi ve kimlik dogrulama kontroliiniin
uygulanmasi.

Kisisel Verilerin Yedeklenmesi

Yedeklenen kisisel veriler sadece sistem yOneticisi tarafindan erisilebilir olmasinin
saglanmasi.

Veri seti yedekleri mutlaka ag disinda tutulmasi.

Veri seti yedekleri lizerinde kotii amagli yazilim kullanimina karsi tedbirlerin alinmasi.
Tiim yedeklerin fiziksel giivenliginin saglanmasi.

Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakim

Arizalandig1 ya da bakim siiresi geldigi igin iiretici, satici, servis gibi Uglincii
kurumlara gonderilen cihazlar eger kisisel veri icermekte ise bu cihazlarin bakim ve
onarim iglemi i¢in gonderilmesinden once, kisisel verilerin giivenliginin saglanmasi.
Cihazlardaki veri saklama ortaminin sokiilerek saklanmasi.

Sadece arizali pargalarin gonderilmesi gibi islemler yapilmasi.

Bakim ve onarim gibi amaglarla disaridan personel gelmisse kisisel verileri
kopyalayarak kurum disina ¢ikartmasinin engellenmesi.

Bu Teknik Tedbirlerin Uygulanmast Gereksinimine iligkin olarak Humy, su teknik tedbirleri
uygular;

Yetki Matrisi uygulamasi.

Yetki Kontrol uygulamasi.

Erisim Loglar1 uygulamasi.

Kullanic1 Hesap Yo6netimi uygulamasi.

Ag Giivenligi uygulamasi.

Uygulama Giivenligi yonetimi.

Sifreleme yOnetimi.

Sizma Testi uygulamasi.

Saldir1 Tespit ve Onleme Sistemleri ydnetimi.
Log Kayaitlar1 uygulamasi.

Veri Maskeleme uygulamas.

Veri Kayb1 Onleme Yazilimlar1 uygulamast.
Yedekleme yonetimi.



Giivenlik Duvarlar1 yonetimi.

Giincel Anti-Viriis Sistemleri yonetimi.

Silme, Yok Etme veya Anonim Hale Getirme uygulamasi.
Anahtar Yonetim uygulamasi.

6.2. Kisisel Verileri Koruma Kurumu Tarafindan Onerilen Idari Tedbirlerin
Kapsaminda;
Mevcut Risk ve Tehditlerin Belirlenmesi

Kisisel verilerin giivenliginin saglanmasi i¢in veri sorumlusu tarafindan islenen tiim
kisisel verilerin neler oldugunun,

bu verilerin korunmasina iliskin ortaya ¢ikabilecek risklerin ger¢ceklesme olasiliginin
ve ger¢eklesmesi durumunda yol agacagi kayiplarin dogru bir sekilde belirlenmesi,
Buna uygun tedbirlerin alinmasi gerekmektedir.

Calisanlarin Egitilmesi ve Farkindalik Calismalar

Kisisel verilerin hukuka aykir1 olarak a¢iklanmamasi ve paylasilmamas: gibi konular
hakkinda egitim almalart.

Calisanlara yonelik farkindalik ¢alismalart yapilmast ve gilivenlik risklerinin
belirlenebildigi bir ortam olusturulmasi kisisel veri giivenliginin saglanmasi.

Kisisel veri gilivenligine iliskin rol ve sorumluluklari, gérev tanimlarinda belirlenmeli
ve c¢alisanlarin bu konudaki rol ve sorumlulugunun farkinda olmasinin saglanmasi.
Kisisel veri igeren ortamlara erisim hakki verilirken “izin Verilmedikce Her Sey
Yasaktir” prensibine uygun hareket edilmesi.

Kisisel Veri Giivenligi Politikalarinin ve Prosediirlerinin Belirlenmesi

Kisisel Verilerin Miimkiin Oldugunca Azaltilmasi

Veri Isleyenler ile iliskilerin Y&netimi

Bu Idari Tedbirlerin Uygulanmasi Gereksinimine iliskin olarak Humy, su idari tedbirleri

uygular;

Kisisel Veri Isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Saklama ve Imha vb.)
Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu, / Veri Sorumlusu - Veri Isleyen
Gizlilik Taahhiitnameleri

Kurum I¢i Periyodik ve/veya Rastgele Denetimler

Risk Analizleri

Is Sozlesmesi, Disiplin Yénetmeligi (Kanuna Uygun Hiikiimler ilave Edilmesi)
Kurumsal Iletisim (Kriz Yénetimi, Kurul ve ilgili Kisiyi Bilgilendirme Siiregleri, )
Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi ve Kanun)

Veri Sorumlular: Sicil Bilgi Sistemine (VERBIS) Bildirim

7. ILGILI KISININ KiSiSEL VERILERLE ILGILIi HAKLARI
Ilgili kisi, Humy’e basvurarak asagida yer alan konularda talepte bulunabilir:

1. Kisisel verilerinin iglenip islenmedigini 6grenme,
2. Kisisel verileri islenmisse buna iliskin bilgi talep etme,
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3. Kisisel verilerinin islenme amact ve bunlarin amacina uygun kullanilip
kullanilmadigin1 6grenme,

4. Kisisel verilerinin yurt iginde veya yurt disinda aktarildig: tigiincii kisileri 6grenme,

5. Kisisel verilerinin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi tigiincii kisilere
bildirilmesini isteme,

6. KVKK ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi1 halinde kisisel verilerinin
silinmesini, yok edilmesini veya anonim hale getirilmesini isteme ve bu kapsamda
yapilan islemin kisisel verilerinin aktarildig1 tigiincii kisilere bildirilmesini isteme,

7. Islenen verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

8. Kisisel verilerinin kanuna aykir1 olarak iglenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme.

8. IHLAL BILDIRIMLERI

Humy calisanlari, KVKK hiikiimlerini ve/veya Politika’y1 ihlal ettigini diislindiigii is, eylem
veya olguyu Komisyon’a raporlar. Komite bu ihlal bildirimi akabinde gerekli gérmesi halinde
toplanir ve ihlale iligkin bir eylem plan1 olusturur.

Ihlal, kisisel verilerin kanuni olmayan yollarla baskalar: tarafa elde edilmesi yoluyla
gergeklesmisse, Komisyon, Kurul’un 24.01.2019 tarih ve 2019/10 sayili karar1 kapsaminda bu
durumu 72 saat icerisinde ilgilisine ve Kurul’a bildirir.

9. DEGISIKLIKLER

Politika iizerindeki degisiklikler Komisyon tarafindan hazirlanir ve Humy YoOnetim
Kurulu’nun onayma sunulur. Giincellenen Politika ¢alisanlara e-posta yolu ile gonderilebilir
veya internet sitesi lizerinde yayinlanir.

10. YURURLUK TARiHI
Politika’nin isbu versiyonu [04.10.2024] tarihinde Humy Yonetim Kurulu tarafindan
onaylanarak yiiriirliige girmistir.



